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Проведена постановка задачи экспериментальной оценки влияния электромагнитного излучения на радиоэлектронные 
средства автономных технических систем, которое приводит к их отказу или вызывает временно неработоспособное со-
стояние. Разработана математическая модель, отражающая связь воздействующих факторов электромагнитного излуче-
ния и параметров радиоэлектронных средств технических систем. Все возможные нарушения работоспособности техниче-
ской системы в результате воздействия электромагнитного излучения разделены на две группы, а сохранение целевой функ-
ции этой системы при воздействии электромагнитного излучения характеризуется двумя показателями: параметрами элек-
тромагнитного излучения и вероятностью сохранения работоспособности аппаратуры целевой системы и вспомогательных 
или обеспечивающих функционирование целевой системы элементов при и после воздействия электромагнитного излучения. 
Эта модель положена в основу методики оценки влияния мощного электромагнитного излучения на радиоэлектронные сред-
ства при проведении эксперимента. 
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The problem of experimental assessment of the effect of electromagnetic radiation on the electronic means of autonomous technical 
systems, which leads them to failure or to a temporarily inoperative state, is determined. A mathematical model that reflects the rela-
tionship between the influencing factors of electromagnetic radiation and the parameters of electronic equipment of technical systems 
has been developed. All possible malfunctions of the technical system’s operability as a result of electromagnetic radiation are divided 
into two groups. The preservation of the objective function of this system under the influence of electromagnetic radiation is character-
ized by two indicators: electromagnetic radiation parameters and the probability of maintaining the operability of the equipment of the 
target system and auxiliary or ensuring the functioning of the target system elements at and after exposure to electromagnetic radiation. 
This model is the basis of the methodology for assessing the effect of powerful electromagnetic radiation on electronic equipment during 
the experiment. 

Keywords: mathematical model; electronic equipment; technical systems; target system; experiment; electromagnetic radiation. 

Введение. Влияние электромагнитного излучения 
(ЭМИ) с определенными параметрами на автономные 
технические системы (ТС) может привести к нарушению 
их работоспособности, которая характеризуется состоя-
ниями: неработоспособное (отказ), временно работо-
способное с последующей потерей целевой функции 
(ЦФ) и состояние, при котором происходит восстанов-
ление ЦФ через определенное время. Причинами нару-

шения работоспособности ТС во всех случаях являются 
наведенные токи и напряжения в электрических цепях 
радиоэлектронных средств (РЭС) [1–6]. 

Основная часть. Для экспериментальной оценки 
[7–10] влияния электромагнитного излучения на РЭС 
само ЭМИ будем считать воздействующей нагрузкой 
W. Возникшие в цепях РЭС токи и перенапряжения 
определим дополнительной нагрузкой V [11]. Тогда 
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распределение дополнительной нагрузки υ(t), происхо-
дящее в РЭС под внешней воздействующей нагрузкой 
W, запишем в виде: 

, 
где  — плотность спектральной функции 
воздействующей нагрузки W от источника излучения; 

 — комплексный коэффициент передачи электри-
ческой цепи, определяемый ее параметрами (линейная, 
нелинейная и т. п.). 

Перед проведением экспериментов необходимо 
определиться с параметрами и законом распределения 
дополнительной нагрузки υ(t). 

В общем случае υ(t) можно рассматривать как слу-
чайную величину, распределенную по нормальному 
закону, а под дополнительной нагрузкой W можно 
принять значение ее энергии в определенном спектре 
частот. Если планируется проведение измерений в цепях 
испытуемых РЭС, тогда будет известна амплитуда 
дополнительного наведенного тока или перенапряжения. 

Для определения функциональной зависимости пара-
метров W и υ(t) авторами статьи разработана матема-
тическая модель, отражающая связь воздействующих 
факторов ЭМИ и параметров РЭС [12–16]. 

Введем понятия: вероятность воздействия ЭМИ , 
вероятность сохранения работоспособности ТС (Р) и 
вероятность повреждения уязвимых элементов РЭС 
(Q). Влияние ЭМИ на ТС математически можно пред-
ставить обобщенным показателем сохранения целевой 
функции ТС (РСЦФ) при воздействии ЭМИ в виде: 

 , 
где QУЭ — вероятность отказа уязвимых элементов, 
изменение параметров которых влияет на процесс целе-
вого функционирования ТС при и после воздействия 
ЭМИ. 

Вероятность всех возможных нарушений работо-
способности ТС в результате воздействия ЭМИ можно 
разделить на две группы: 

а) вероятность прямого воздействия факторов ЭМИ 
на целевую систему (ЦС) ТС, которое приводит к 
выходу из строя ЦС — ПВ; 

б) вероятность косвенного воздействия ЭМИ на ТС, 
которое приводит к выходу из строя вспомогательных 
или обеспечивающих функционирование ЦС элемен-

тов, при котором невозможно нормальное функциони-
рование целевой системы — КВ. 

Суммарную вероятность отказа критической сово-
купности уязвимых элементов на основании гипотезы о 
независимости повреждений каждой группы можно 
представить в виде: 

 , 
а обобщенный показатель сохранения целевой функции 
ТС при воздействии ЭМИ (РСЦФ) принимает вид: 

 , 
где РПВ — вероятность сохранения работоспособности 
аппаратуры целевой системы; РКВ — вероятность 
сохранения работоспособности вспомогательных или 
обеспечивающих функционирование ЦС элементов 
(РКВ = 1 – QКВ); QКВ — отказ вспомогательных или 
обеспечивающих функционирование ЦС элементов. 

Из вышеизложенного следует, что сохранение целе-
вой функции ТС при воздействии ЭМИ характеризу-
ется двумя показателями:  

– параметрами электромагнитного излучения на ТС;
– вероятностью сохранения работоспособности

аппаратуры целевой системы и вспомогательных или 
обеспечивающих функционирование ЦС элементов ТС 
при и после воздействия ЭМИ. 

Рассмотрим совокупность этих показателей. 
Первый показатель — параметры влияния ЭМИ на 

ТС, которые характеризуются: 
– вероятностью реализации параметров электромаг-

нитного воздействия ЭМИ на ТС с заданными значе-
ниями (PЭМВ); 

– вероятностью наличия в воздействии ЭМИ на ТС
критических нагрузок (PКР = 1 – PЭМВ). Например, во 
входных элементах будут достигаться максимальные 
значения энергии и широкий частотный спектр вход-
ного электромагнитного воздействия. 

Второй показатель — вероятность сохранения 
работоспособности аппаратуры целевой системы КС 
(РПВ) и вспомогательных или обеспечивающих функци-
онирование ЦС элементов (РКВ) при и после воздейст-
вия ЭМИ с определенными параметрами, которые 
характеризуются частными показателями сохранения 
работоспособности ТС: 

– параметрами воздействующей нагрузки W и
значениями наведенных тока и пере-
напряжения, 

– коэффициентом запаса работоспо-
собности ТС (дублирование, резервиро-
вание электрических узлов, цепей и т. п.), 

– экранирующими свойствами ТС и
его пространственной ориентацией отно-
сительно оси воздействующей нагрузки. 

С учетом вероятностного характера 
параметров ЭМИ, сохранения работоспо-
собности аппаратуры целевой системы и 
вспомогательных или обеспечивающих 
функционирование ТС элементов при и 
после воздействия ЭМИ нарушение рабо-
тоспособности ТС в результате воздейст-
вия ЭМИ также будет иметь вероятност-
ный характер (РНР). 

Тогда математическая модель наруше-
Рис. Пример оценки нарушения целевой функции ТС при распределении 
дополнительных и критических нагрузок в цепях РЭС 
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ния работоспособности ТС при воздействии ЭМИ при-
обретает вид: 

 , 
где PВ — вероятность реализации воздействия ЭМИ на 
ТС (при испытаниях принимается равным 1). 

Эта модель дает возможность оценивать вероят-
ность сохранения или нарушения целевой функции ТС 
при воздействии ЭМИ при проведении экспериментов. 

 Для проверки модели на практике ниже представ-
лена методика проведения эксперимента по оценке нару-
шения работоспособности ТС при воздействии ЭМИ. 

Целью проведения такого эксперимента является 
определение вероятности отказа уязвимых элементов 
радиоэлектронных средств (QУЭ) при электромагнит-
ном воздействии ЭМИ с задаваемыми значениями 
(WЗАД ) для проверки условия QУЭ ≥ QКР. 

При планировании и проведении эксперимента 
используется метод сравнительного анализа (см. рису-
нок), сущность которого заключается в сравнении пара-
метров плотности распределения дополнительных 
нагрузок V в цепях радиоэлектронных средств аппара-
туры ТС с параметрами плотности распределения пре-
дельных значений (тока или перенапряжения) Y в 
электрических цепях РЭС при задаваемых значениях 
внешнего воздействия W. 

Перед проведением эксперимента задаются усло-
вием, что распределение параметров дополнительных 
φ(V) и предельных φ(Y) токов (перенапряжений) явля-

ется нормальным [17–20]. В этом случае распределение 
случайной величины , определяемой разностью значе-
ний предельных и дополнительных токов (перенапря-
жений) (  = Y – V), также является нормальным с мате-
матическим ожиданием, определяемой разностью (mY – 
mV) и дисперсией, определяемой как сумма ( ), 
где mV, mY, σV, σY — математическое ожидание и 
стандартное отклонение (дисперсия) значений предель-
ных и действующих токов (перенапряжений) соответст-
венно. 

Тогда отказ работоспособности ТС будет опреде-
ляться выражением: 

Заключение. Таким образом, целью экспериментов 
становится измерение комплекса параметров ЭМИ 
(плотности потока мощности, частотного спектра и 
т. п.), определение значений параметров действующих 
токов (перенапряжений) в заранее определенных элек-
трических цепях испытуемого образца (аппаратуры, 
узла и т. п.) ТС, расчет предельно допустимого зна-
чения тока (перенапряжения) для конкретного образца 
и определение наиболее критичных агрегатов, узлов и 
цепей ТС, определяющих его отказ. 
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