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Реализация эффективной экономической политики и обеспечение национальных интересов России невозможны без при-
менения современных цифровых решений, являющихся важным стратегическим инструментом в условиях беспрецедентного 
санкционного давления. Представлены результаты исследований теоретических предпосылок автоматизации деятельности 
российских хозяйствующих субъектов. Выявлены наиболее востребованные в экономике информационные технологии — си-
стемы искусственного генерирующего интеллекта, методы облачных вычислений, блокчейн-транзакции, свод правил и под-
ходов к ведению бизнеса ESG, способствующих его устойчивому развитию и т. д. Показана роль государства в решении вопро-
сов импортозамещения программного обеспечения и кадрового потенциала отечественного ИТ-сектора (неравномерность 
спроса и предложения трудовых ресурсов в различных регионах, значительное количество вакантных рабочих мест в целом). 
Проанализированы основные положения Указа Президента Российской Федерации от 02.03.2022 г. № 83 «О мерах по обеспече-
нию ускоренного развития отрасли информационных технологий в Российской Федерации», обеспечивающего правовую осно-
ву для выделения из государственного бюджета ассигнований на перспективные разработки в сфере ИТ, улучшение условий 
труда работников, а также консолидацию и стимулирование закупок критически важных компонентов и программного обес-
печения. Разработана обобщенная модель «факторы – изменения – влияние», позволяющая представить ряд факторов (тех-
нологических, экономических, нормативных, социальных), влияющих на эффективность информационной политики, сфор-
мулировать потенциальные изменения в ИТ-секторе и оценить их возможное влияние на обеспечение национальных интере-
сов. Предложены рекомендации по модернизации и устойчивому развитию российских информационных технологий — ста-
бильный уровень инвестиций в разработку инновационных цифровых решений, оперативный контроль мероприятий по мо-
дернизации систем информационной безопасности, мониторинг финансовых показателей (курсы валют, торговый баланс, 
экономический климат), развитие пользовательского опыта взаимодействия. 
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The implementation of an effective economic policy and ensuring Russia’s national interests are impossible without the use of mod-
ern digital solutions, which are an important strategic tool in conditions of unprecedented sanctions pressure. The results of research 
into the theoretical prerequisites for automating the activities of Russian business entities are presented. The most popular information 
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technologies in the economy have been identified: artificial generating intelligence systems, cloud computing methods, blockchain trans-
actions, a set of rules and approaches to doing ESG business that contribute to its sustainable development, etc. The role of the state in 
resolving issues of import substitution of software and the human resources potential of the domestic IT-sector is shown (unevenness of 
demand and supply of labor resources in different regions, a significant number of vacant jobs in general). The main provisions of the 
Decree of the President of the Russian Federation dated March 2, 2022 No. 83 ―On measures to ensure the accelerated development of 
the information technology industry in the Russian Federation‖, which provides the legal basis for allocating funds from the state budg-
et for promising developments in the field of IT, improving working conditions for workers, and as well as consolidating and incentiviz-
ing procurement of critical components and software. A generalized «factors-changes-influence» model has been developed, which makes 
it possible to present a number of factors (technological, economic, regulatory, social) influencing the effectiveness of information policy, 
to formulate potential changes in the IT-sector and to assess their possible impact on ensuring national interests. Recommendations for 
the modernization and sustainable development of Russian information technologies are proposed: a stable level of investment in the 
development of innovative digital solutions, operational control of measures to modernize information security systems, monitoring of 
financial indicators (exchange rates, trade balance, economic climate), development of user interaction experience. 

 
Keywords: enterprise; human resources; investments; software; automation. 

 
Введение. В настоящее время рынок инфор-

мационных технологий (ИТ) Российской Федера-
ции подвержен значительным колебаниям и пре-
терпевает сильные изменения. Санкционная по-
литика недружественных государств и отток за-
рубежных разработчиков могут оказать, по за-
мыслу инициаторов этих действий, самое нега-
тивное влияние на всю сферу ИТ в частности и на 
экономику России в целом. 

В марте месяце 2022 г. многие иностранные ком-
пании на неопределенный период приостановили 
свою деятельность на территории Российской Фе-
дерации, включая таких гигантов, как Intel, IBM, Mi-
crosoft, Oracle, SAP, Autodesk, EPAM Systems и др. По 
завершении 2023 г. порядка 76 % ИТ-компаний 
окончательно покинули нашу страну. 

Огромное количество отечественных предприя-
тий, в том числе градообразующих, чья цифровая 
экосистема зависела от продукции и услуг зару-
бежного ИТ-сегмента, вынуждены подстраиваться 
под современные условия и искать альтернативные 
решения организации деятельности [1–3]. 

С одной стороны, данная тенденция для эко-
номики способствует увеличению продаж россий-
ского программного обеспечения (ПО) типа «1С:», 
«Мой офис», «Аскон» и пр. [4–6]. С другой сторо-
ны, реинжиниринг бизнеса под отечественные 
аналоги ПО требует значительных финансовых и 
временных затрат, что неизбежно влечет за собой 
увеличение стоимости выпускаемой продукции, 
снижение конкурентных преимуществ, потерю 
зарубежных заказчиков из-за невозможности при-
сутствия в международных торговых сетях и ры-
ночных процессах [7; 8]. 

Так, все участники рынка Евросоюза (ЕС) обя-
заны вести бухгалтерский и налоговый учет со-
гласно требованиям не национального, а западно-
го законодательства. При этом следует учитывать, 
что на рынках ЕС поставщиком может считаться 
не только непосредственный производитель про-
дукции, но и любая другая организация. Следова-
тельно, российские предприятия вынуждены ра-
ботать в странах ЕС, пользуясь услугами третьих 

лиц (посредников), обладающих специализиро-
ванным зарубежным ПО, с неизбежной потерей 
доли прибыли. 

Согласно требованиям законодательства ЕС, 
все поставщики делятся на следующие группы: 

– абсолютно надежные предприятия; 
– относительно надежные предприятия; 
– ненадежные предприятия. 
На практике разница в цене закупок, например, 

у фирм первой и третьей групп может достигать 
половины стоимости продукции. Поэтому россий-
ские предприятия, не имеющее лицензионного 
зарубежного ПО актуальной версии, как правило, 
относятся к третьей группе. Данное обстоятельство 
вынуждает их сбывать свои товары по заниженной 
стоимости по сравнению с западными поставщи-
ками аналогичной продукции [9; 10]. 

Также следует учитывать риски возможной 
несовместимости отечественного ПО и импорт-
ных аппаратных платформ, что приводит к отсут-
ствию возможности обновления некоторых си-
стем, затруднение масштабирования серверного 
оборудования, что, в свою очередь, оказывает 
негативное влияние на развитие и применение 
ИТ-технологий всех сфер деятельности, от досуга 
до производства [11]. 

Научная новизна исследования заключается в 
разработке обобщенной модели взаимодействия 
факторов, влияющих на эффективность экономи-
ческой политики, потенциальных изменений в 
ИТ-секторе и оценки возможного их влияния на 
обеспечение национальных интересов. 

Теоретические предпосылки развития ИТ. 
Некоторые деструктивные последствия нынешне-
го положения сферы ИТ призван купировать Указ 
Президента Российской Федерации от 02.03.2022 г. 
№ 83 «О мерах по обеспечению ускоренного раз-
вития отрасли информационных технологий в 
Российской Федерации». Данный нормативный 
документ обеспечивает правовую основу для вы-
деления из федерального бюджета ассигнований 
на перспективные разработки аккредитованным 
организациям, осуществляющим деятельность в 
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сфере ИТ, улучшение условий труда работников 
этих предприятий, обеспечение повышения 
уровня их заработной платы, упрощение проце-
дур трудоустройства иностранных граждан, а 
также консолидацию и стимулирование закупок 
критически важных ИТ-компонентов и ПО для 
государственных и муниципальных нужд [12]. 

Естественно предположить, что сложившаяся в 
последние годы конъюнктура в сфере ИТ подвер-
жена воздействию различных аспектов, оказыва-
ющих как положительное, так и отрицательное 
воздействие. 

К технологическим факторам относятся ак-
тивное применение в экономике систем искус-
ственного интеллекта, в том числе на базе попу-
лярной нейронной языковой модели Chat GPT, 
методов облачных вычислений, а также самых 
разнообразных способов упрощения интернет-
транзакций, в частности, технологии блокчейн 
(англ. blockchain) [13–15]. 

К числу экономических факторов следует отне-
сти переориентацию спроса покупателей электро-

ники и ПО, вызванную необходимостью перехода к 
новым цифровым решениям с одновременным ухо-
дом постоянных зарубежных поставщиков из Рос-
сийской Федерации, негативные колебания валют-
ного рынка и снижение курса рубля, невысокий 
уровень конкуренции, характерный для некоторых 
сегментов ИТ-рынка, и смягчение налоговой поли-
тики в отношении предприятий сектора информа-
тизации. 

Социальное воздействие проявляется в востре-
бованности ИТ-специалистов (рис. 1), переходе 
таких сотрудников на удаленный режим работы 
или фриланс-схему, повышенном интересе к по-
лучению и развитию компетенций в IT-сфере и 
большой разнице в качестве получаемого образо-
вания в различных регионах и учебных учрежде-
ниях России. 

Так, количество вакансий для ИТ-специалистов 
за последний год увеличилось на 18 %, в то время 
как количество резюме от желающих трудоустро-
иться по сравнению с 2022 г. сократилось на 31 % 
(рис. 2). 

 

Рис. 1. Динамика распределения вакансий для ИТ-специалистов в 2023 г. 

 

 

Рис. 2. Динамика распределения резюме от ИТ-специалистов в 2023 г. 
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Наблюдается и значительная неравномерность 
спроса на ИТ-специалистов по региональному при-
знаку: большее количество вакансий и резюме по 
таким направлениям, как ИТ, телекоммуникации, 
связь сосредоточено в Центральном (32,9 %) и При-
волжском (23 %) федеральных округах, в то время 
как в других российских субъектах уровень востре-
бованности ИТ-специалистов довольно низкий и не 
превышает 10 % от общего числа вакансий (рис. 3). 

Из 237 198 рабочих мест число занятых вакан-
сий составляет лишь 145 513. Таким образом, 38,7 
% рабочих мест продолжают оставаться без ква-
лифицированных работников. Наибольшее число 
трудоустроившихся (49,1 %) также наблюдается в 
Центральном федеральном округе по причине 
более благоприятных условий труда и уровня 
жизни населения (рис. 4) [16; 17]. 

Согласно исследованиям Министерства цифро-
вого развития, связи и массовых коммуникаций 
Российской Федерации, в 2023 г. субъекты крити-
ческой инфраструктуры, энергетические, теле-
коммуникационные, финансовые системообразу-
ющие предприятия и другие государственные ор-
ганизации только в сфере компьютерной безопас-
ности ощутили нехватку квалифицированных ра-
ботников в более чем 80 % от общего числа вакан-
сий данной отрасли. Этот факт можно объяснить 
оттоком ИT-специалистов (по различным оценкам, 
около 20 тыс. из них выехали за пределы России) 
[18]. 

 

Рис. 3. Структура спроса на ИТ-специалистов по 
региональному признаку в 2023 г. 

 

Рис. 4. Структура трудоустроенных ИТ-специалис-
тов по региональному признаку в 2023 г. 

Разработка обобщенной модели «факторы – 
изменения – влияние». Несмотря на оторван-
ность России от западного рынка и высокую теку-

честь кадров, основные направления технологиче-
ского развития отечественного ИТ-сегмента сов-
падают с мировыми тенденциями. 

Как уже отмечалось выше, одной из самых 
быстроразвивающихся технологий в данный мо-
мент является искусственный интеллект. По дан-
ным британской транснациональной корпорации 
Tesco, внедрение систем генеративного искус-
ственного интеллекта в службу поддержки поль-
зователей позволяет уменьшить время, требуемое 
на решение проблемы клиента, на 14 %. При этом 
скорость реагирования на обращения покупате-
лей возрастает на 9 % [1]. 

Рост объема облачных вычислений в России в 
2023 г. составил 44 % по сравнению с 2022 г. Такие 
лидеры рынка, как Yandex Cloud, зафиксировали 
увеличение выручки в 2,7 раза — с 2,9 млрд до 
7,8 млрд р. 

Топливный оператор «Газпромнефть-Аэро» 
активно развивает собственные цифровые ин-
струменты моментальных финансовых расчетов. 
Так, массовое использование блокчейн-платформы 
SmartFuel позволит сократить время оплаты авиа-
компаниями закупаемого топлива с нескольких 
дней до нескольких минут. 

Не менее актуальным видится и реализация в 
России ИТ семейства ESG (англ. environmental, 
social, governance), представляющих собой своеоб-
разный свод правил и подходов к ведению бизне-
са, способствующих его устойчивому развитию: 

– внимательное отношение к окружающей 
среде; 

– социальная ответственность (взаимодействие 
с клиентами и самими работниками предприятия, 
соблюдение норм трудового права, качественное 
обслуживание, безопасность, благотворительные 
инициативы); 

– ответственное корпоративное управление 
(«прозрачность» работы, сохранность персональ-
ных данных, «белая» заработная плата, противо-
действие коррупции). 

Использование ИТ семейства ESG активно под-
держивается на федеральном уровне и в боль-
шинстве современных организаций [19–21]. 

Анализ вышеизложенного позволяет предста-
вить ряд факторов, влияющих на эффективность 
экономической политики, сформулировать по-
тенциальные изменения в ИТ-секторе и оценить 
возможное их влияние на обеспечение нацио-
нальных интересов (рис. 5). 

В качестве основных направлений деятельно-
сти, ориентированных на развитие сферы ИТ, це-
лесообразно поддерживать стабильный уровень 
инвестиций в разработку инновационных цифро-
вых решений для обеспечения конкуренции и 
закрепления позиций на рынке, вести оператив-
ный контроль мероприятий по модернизации 
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систем информационной безопасности для 
предотвращения сбоев в работе и утечки данных, 
регулярно проводить мониторинг финансовых 
показателей (курсы валют, торговый баланс, эко-
номический климат) для выявления тенденций и 

корректировки принятой стратегии, развивать 
пользовательский опыт взаимодействия для удо-
влетворения потребностей и предпочтений кли-
ентов, повышения эффективности ПО и расши-
рения клиентской базы [22]. 

 

 

Рис. 5. Обобщенная модель «факторы – изменения – влияние» национальной сферы ИТ 
 

Заключение. Состоятельность экономической 
политики и обеспечение национальных интересов 
тесно связаны с ИТ-отраслью. Критически важные 
технологии, перспективные виды производства, 
новые виды продукции и услуг способствуют ро-
сту благосостояния населения и усилению роли 
России в мировом сообществе. 

Постоянная необходимость цифровизации и 
повышения эффективности, обеспечения инфор-
мационной безопасности, реализации новых пра-
вил и подходов к ведению бизнеса, способствую-
щих его устойчивому развитию, обусловливает 
важность поддержки на государственном уровне 
и непрерывную разработку и совершенствование 

ПО, сопутствующих ИТ, в том числе с целью им-
портозамещения последних. 

Важной задачей является привлечение в эко-
номику и изменение подходов к подготовке ИТ-
специалистов, обладающих не только традицион-
ным классическим образованием, но и более каче-
ственными и разноплановыми компетенциями. 

Интеграция современных цифровых решений 
и инновационных технологий в систему произ-
водства позволит обеспечить высокий уровень 
конкуренции российских хозяйствующих субъек-
тов и адаптировать их деятельность к постоянно 
меняющимся условиям рынка и потребностям 
клиентов. 
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