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1. Цель дисциплины

Целью дисциплины «Правовое обеспечение информационных технологий» является овладение теоретическими, практическими и методическими вопросами обеспечения информационной безопасности и освоение системных комплексных методов защиты информации, генерируемой в процессе функционирования предприятий различных основных производственных фондов и сфер бизнеса.
2. Требования к уровню освоения содержания дисциплины

Процесс изучения дисциплины направлен на формирование следующих компетенций: готовностью соблюдать этические и правовые нормы, регулирующие с учетом социальной политики государства отношения человека с человеком, обществом, окружающей средой; использует нормативные и правовые документы в туристской деятельности (ОК-5); способностью понимать сущность и значение информации в развитии современного информационного общества, сознавать опасности и угрозы в туризме, соблюдать основные требования информационной безопасности, в том числе защиты государственной тайны (ОК-11); владением основными методами, способами и средствами получения, хранения, переработки информации, имеет навыки работы с компьютером как средством обеспечения информацией в туристской деятельности, способностью работать в глобальных компьютерных сетях (ОК-12); готовностью к разработке туристского продукта на основе современных технологий (ПК-5).
3. В результате освоения дисциплины обучающийся должен 
Знать:
· базовые концепции и модели информационной безопасности;

· законодательство по обеспечению информационной безопасности;

· стандарты в области информационной безопасности;

· лучшие практики продвижения инновационных программно-информационных продуктов и услуг в сфере информационной безопасности.
Уметь:
· разрабатывать конкретные предложения по результатам исследований,  готовить справочно-аналитический материал для принятия решений в области информационной безопасности.
· проводить аудит для отображения уровня соответствия стандартам области информационной безопасности для информационной системы в целом и для её элементов.

· осуществлять мониторинг состояния информационной безопасности бизнеса.

· оценивать и выбирать необходимые средства обеспечения безопасности.

Владеть:

· методами проектирования, внедрения и организации и эксплуатации информационных систем и информационных компьютерных технологий.
· навыками правильного поведения в экстремальных ситуациях и руководства действиями персонала в этих ситуациях.

· навыками организации и обучения пользователей (сотрудников) новым методам и средствам обеспечения информационной безопасности бизнеса.
4. Общая трудоемкость дисциплины составляет 144 часа, 4 зачетных единицы.

5. Вид промежуточной аттестации: зачет
6. Основные разделы дисциплины:

1. Базовые понятия в сфере обеспечения информационной безопасности.
2. Правовое обеспечение, стандартизация, сертификация и лицензирование в области защиты информации.
3. Методология оценки риска и угроз информационной безопасности.
7. Разработчик: Федяев Павел Александрович, к.т.н., доцент кафедры Экономики и технологий бизнеса.
