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1. Цель дисциплины

Цель дисциплины " Безопасность и надёжность информационных систем" заключается в приобретении студентами знаний о поня​тиях оценки и расчета надежности информационных систем на основе статистических, структурных и эксплуатационных моделей, о вопросах надежности программного обеспечения, методы контроля и диагностирования вычислительных машин и систем, а также в формировании у обучаемых знаний в области теоретических основ информационной безопасности и навыков практического обеспечения защиты информации и безопасного использования программных средств в информационных системах. 

2. Требования к уровню освоения содержания дисциплины 

Процесс изучения дисциплины направлен на формирование следующих компетенций: 
-
способность проводить выбор исходных данных для проектирования (ПК-4);

-
способность проводить моделирование процессов и систем (ПК-5); 
-
способность оценивать надежность и качество функционирования объекта проектирования (ПК-6);

· готовность разрабатывать, согласовывать и выпускать все виды проектной документации (ПК-10);

готовность участвовать в работах по доводке и освоению информационных технологий в ходе внедрения и эксплуатации информационных систем (ПК-15);

· готовность проводить подготовку документации по менеджменту качества информационных технологий (ПК-17);

· способность использовать технологии разработки объектов профессиональной деятельности в областях: машиностроение, приборостроение, наука, техника, образование, медицина, административное управление, юриспруденция, бизнес, предпринимательство, коммерция, менеджмент, банковские системы, безопасность информационных систем, управление технологическими процессами, механика, техническая физика, энергетика, ядерная энергетика, силовая электроника, металлургия, строительство, транспорт, железнодорожный транспорт, связь, телекоммуникации, управление инфокоммуникациями, почтовая связь, химическая промышленность, сельское хозяйство, текстильная и лёгкая промышленность, пищевая промышленность, медицинские и биотехнологии, горное дело, обеспечение безопасности подземных предприятий и производств, геология, нефтегазовая отрасль, геодезия и картография, геоинформационные системы, лесной комплекс, химико-лесной комплекс, экология, сфера сервиса, системы массовой информации, дизайн, медиаиндустрия, а также предприятия различного профиля и все виды деятельности в условиях информационного общества (ПК-18);

· способность осуществлять организацию рабочих мест, их техническое оснащение, размещение компьютерного оборудования (ПК-19);

способность участвовать в постановке и проведении экспериментальных исследований (ПК-24);

3. В результате освоения дисциплины обучающийся должен 
знать:
· основы информационной безопасности и защиты информации;

· принципы криптографических преобразований;

· типовые программно-аппаратные средства и системы защиты информации от несанкционированного доступа в компьютерную среду;

· основные понятия надежности информационных систем;
· количественные характеристики надежности невосстанавливаемых и восстанавливаемых изделий;
· законы распределения, используемые в исследованиях и расчетах надежности;
· методы статистической оценки надежности изделий в условиях эксплуатации;
· методику построения структурных моделей надежности и ее расчета; 

· методику разработки требований к надежности ИС.

уметь:
- осуществлять математическую и информационную постановку задач по обработке информации, использовать алгоритмы обработки информации для различных приложений;

- реализовывать основные этапы построения сетей на основе принципов создания надежных и безопасных систем; 

- проводить предпроектное обследование объекта проектирования, системный анализ предметной области, их взаимосвязей, проводить выбор исходных данных для проектирования информационных систем, проводить сборку информационной системы из готовых компонентов, адаптировать приложения к изменяющимся условиям функционирования;
владеть:

- методами и средствами представления данных и знаний о предметной области, методами и средствами анализа информационных систем, технологиями реализации, внедрения проекта информационной системы;

- технологиями построения и сопровождения инфокоммуникационных систем и сетей;

- методами и средствами проектирования, модернизации и модификации информационных систем 

4. Общая трудоемкость дисциплины  составляет 180 часов, 5 зачетных единиц.
5. Вид промежуточной аттестации: экзамен
(экзамен, зачет)

1. Общая проблема информационной безопасности информационных систем.

2. Защита информации при реализации информационных процессов (ввод, вывод, передача, обработка, накопление, хранение).

3. Организационное обеспечение информационной безопасности
4. Защита информации от несанкционированного доступа. 

5. Математические и методические средства защиты.

6. Компьютерные средства реализации защиты в информационных системах.

7.  Программа информационной безопасности России и пути ее реализации.
1. Основные определения теории надежности

2. Классификация отказов информационных систем

3. Характеристики надежности при внезапных и постепенных отказах

4. Показатели надежности при хранении информации

5. Комплексные показатели надежности информационных систем.

6. Факторы, влияющие на надежность информационных систем

7.  Влияние контроля и диагностики на надежность обработки, передачи и хранения информации

8. Элементы теории восстановления

9. Основы расчета надежности информационных систем

10. Испытания на надежность

11. Методы повышения надежности информационных систем. 

12.  Влияние человека-оператора на функционирование информационных систем.
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